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O objetivo deste estudo é analisar o crime de fledof rede mundial de computadores levando
em consideracao a influéncia do poder econdmicm&evencao do Estado. Utilizou-se o método
dedutivo que parte de nog8es gerais para nocdgsuytaes, sendo o procedimento realizado por
meio de pesquisa bibliografica. Atualmente é mudiiiicil controlar a propagacdo dos crimes
sexuais contra a crianga praticados na rede muaeliebmputadores. A Legislagéo Brasileira néo
consegue acompanhar a velocidade da incidéncia desse, muito em funcdo dos autos lucros,
criando um problema juridico. No entanto, consta@latravés dos projetos de lei que ha uma
busca continua em prevenir a ocorréncia do crilmereético para a melhor protecéo da crianca e
do adolescente.
Palavras-chave: internet, legislacéo brasileirdpfiéa, poder econdmico, psicologia.

The objective of this study is to analyze the péilap delinquency in the computers world net
taking in consideration the economical power inficee and the State intervention. This study used
the deductive method based on general notions it@tpr ones, being realized the procedure
though bibliographical research. Nowadays is veifficdlt to control the erotic delinquency
propagation against the child practiced in the catenys world net. The Brazilian legislation
doesn't get to along the speed of the delinquemagénce, in function of the high profits, creating
a juridical problem. However, was verified throutite law projects that there is a continuous
quest in to prevent the occurrence of the cybearné¢linquency for the best protection of the
adolescent and child's.

Keywords: internet, Brazilian legislation, pedopileconomical power, psychology.

1. INTRODUCAO principal instrumento para a pratica de crimes &ixu
contra criancas e pré-adolescentes.
A ciéncia juridica tem como postulado A prética do crime de pedofilia via internet tem

acompanhar o desenvolvimento da sociedade, @umentado progressivamente no mundo inteiro, i8SO s
entanto ha uma grande dificuldade em atualizar deve a incidéncia da globalizacdo que propiciou o
ordenamento juridico no que tange ao acesso a redleesso a internet a uma grande parcela populacional
mundial de computadores. A internet facilitou gpossibilitando o ingresso de diversos pedodfilos de
execucdo e a disseminacdo de praticas ilicitasosendiversos paises. Os peddfilos encontram na rede um
muito dificil a Legislacdo Brasileira acompanhar acampo fértil e praticamente impune para atuar. E um
velocidade em que os crimes se propagam na redeeio que facilita a divulgagéo e a comercializagéo
Diante desta situagdo o mundo virtual serviu comgrande escala de materiais pornogréficos infantis.
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O crime de pedofilia na internet, além de sacia2. PEDOFILIA
0s desejos sexuais das pessoas portadoras doitnanst

sexual, € administrado por quadrilhas especialzada A pedofiia € classificada no Manual de
que descobriram este fildo comercial que alimenta Riagnostico dos Transtornos Mentais — DSM IV (1995)
fortalece o crime organizado. dentro dos transtornos sexuais como parafilia. De

Através da rede mundial de computadoresacordo com os critérios diagnoésticos, para podermos
peddfilos que comandam o crime organizado nesta arédizer que um individuo € pedofilo, 0 mesmo presisa
aliciam milhares de criancas para satisfazer 0s seenvolver em atividade sexual com uma crianca pré-
desejos sexuais e para produzir materiais porriogsaf pubere, geralmente com treze anos ou menos podendo
infantis que s@o vendidos pela internet. Atualmente ter carater homossexual ou heterossexual. Para a
internet € o principal meio utilizado para a diaggo e Organizacdo Mundial de Salude a pedofiia é
comercializagdo de material pornogréafico infantilclassificada como transtorno de preferéncia sexual
sendo que a pratica da pedofilia movimenta milldies (CID 10, 1993). O pedodfilo deve ter dezesseis amos
dolares por ano. A venda de materiais envolvendmais e deve ser cinco anos mais velho que a crmnca
cenas de abuso sexual contra criancas e pr@pré-adolescente.
adolescentes geram lucros econdmicos tao elevados A peddfilia afeta mais aos homens, porém, ha
que estimulam a prética do crime de pedofilia r#e re controvérsias nessa afirmacdo, comumente a pedofili
mundial de computadores, tratando-se de um negé@é é identificada quando o abusador € pego em
altamente lucrativo cuja demanda incentiva a praduc flagrante ou quando ocorre uma denudncia, a0 mesmo
crescente desse tipo de material. tempo em que é mais facil identificar a pedofilia

A pedofilia na internet € uma nova forma depraticada pelo homem do que a pedofilia praticada p
crime que atua sem muitas repressdes penais ézatimmulher. Quando o homem abusa sexualmente de uma
milhares de criangas que sdo utilizadas como merosancga, geralmente ele agride fisicamente o menor
objetos na producéo pornogréfica. H4 muitas tesatsti causando lesdes em sua genitélia, o que pode ser
de diminuir a incidéncia desse crime, de prender @mprovado com a pericia médica. Por outro lado, a
punir os peddfilos por suas praticas delituosas ama mulher ao abusar sexualmente de uma crianga,
internet reflete a sociedade real. Da mesma foomac geralmente ndo faz uso da agressao fisica e nao
ndo had como coibir a pedofilia no mundo real, @casiona lesGes. Este fato por si s6 faz com que os
praticamente impossivel, até 0 momento atual, revitaneninos nem percebam que o que estd acontecendo ali
sua difusdo no meio eletrénico (LUCENA, 2007). € violéncia sexual e jamais se queixem. Pacientes e

Dentro deste panorama surge a necessidade tdatamento psicoterdpico quando se referem aodi&ato
se criar medidas mais eficazes no combate ao crilmerem abusados sexualmente por mulheres, comentam
cibernético em ambito nacional, ndo sendo maig fato como uma aventura juvenil, sem se darem por
possivel que divergéncias acerca da possivebnta, a principio, do crime que estava sendo d¢dmet
aplicabilidade das nossas normas juridicas, atggse bem como da repercussdo destes acontecimentos em
de conduta, continuem a impedir uma regulamentac&oa estabilidade emocional. Por isso, possivelmente
sobre préaticas extremamente nocivas ao pais. Adirma-se que na maioria dos casos, 0s peddfilos sé
criancas vitimas desse crime sdo assassinadasam lsomens.
alma e, em muitos casos, sao assassinadas noosentid A pedofiia ndo se restringe a um ato
literal da palavra (BREYER, 2007). individual, ela também ¢é praticada por diversagsed

Cria-se assim, um problema juridico quepeddfilas organizadas que fazem dela um comércio na
merece a devida atencéo e tratamento pela com@nidanternet. Essas organizacfes criminosas além eenser
cientifica e pelas autoridades do nosso pais. Nestenstituidas por peddfilos objetivam em sua esaénci
contexto, justifica-se um estudo sobre a influérmima lucros econdmicos através da produgcdo do material
poder econbmico no crime cibernético e agornogréfico envolvendo criancas em cenas de abuso
possibilidades viaveis encontradas na legislac@igapa sexual.
para uma efetiva responsabilizacdo penal e o devido O meio mais utilizado por estas organizagdes é
tratamento da pessoa portadora de pedofilia. a rede mundial de computadores, atuando através de

sites dedicados a pornografia infantii que
disponibilizam na internet uma série de materiais
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pornograficos envolvendo cenas de abuso sexualacontinquenta sites de pedofilia na Internet, sendo 50%
criancas a diversos precos. O acesso a estesésitedeles nos EUA. A estimativa dos especialistas éoque
altamente restrito, com inUmeros codigos de acessdmero total de sites do género deve ser cercaede d
para o ingresso na rede. H4, portanto, um alto deau vezes mais e como em todos os tipos de comércio, a
seguranca destes sites o que dificulta as invesiga industria da pedofilia existe porque h& demanda
policiais e a captura dos peddfilos virtuais. Adeesdo (MARZOCHI, 2007).
verdadeiras organizagbes criminosas, ha peddfilos Com a introducéo da Internet, a rede global de
atores que abusam sexualmente de criancas pargealéfilos ganhou forca, cresceu o fluxo de inforbesc
producdo do material pornogréfico, pessoas quspbre criancas em diversos paises e também a
selecionam as criangas que serdo usadas e agewmsercializacdo de fotografias e videos pornogréfic
técnicos que divulgam o material na internet
(BREYER, 2007).
De acordo com informagdes da policia ost. MEIOS UTILIZADOS NA PRATICA DO
atores peddfilos, principais abusadores sexuais GRIME CIBERNETICO
produtores das imagens, sdo jovens de classe média.
Sendo que na maioria dos casos as vitimas sagasian O crime cibernético é praticado através de
de suas familias. JA os consumidores desse materi@nsageiros instantdneos, chats, e-mails, redes de
pornografico, geralmente, sdo adultos de classeéamédrelacionamento e sites dedicados a pornografiatihfa
solteiros, profissionais liberais, com um poucosvdg Através de e-mails, os pedofilos enviam e recebem
40 anos (PEDOFILIA, 2007). fotos e videos contendo pornografia infantil e setha
abuso sexual contra criangas. A rede de relaciomame
Orkut possui mais de mil comunidades de apoio a
3. RENDIMENTOS pedofilia que exaltam preferéncias por menores e
estimulam a troca de material pornogréfico envaleen
O elevado lucro gerado pela comercializagdcriancas e pré-adolescentes e ha diversos sites
do material pornogréfico infantil pelas organizag6ededicados a pornografia infantil que distribuerogcam
criminosas de pedofiia e o grande numero de vendem fotos, videos, CDs, DVDs contendo imagens
consumidores sexuais que alimentam financeiramenpernograficas de criancas (NUNES, 2007).
essas organizacbes, mantém a existéncia dessas rede Por meio dos mensageiros instantaneos como,
criminosas. por exemplo, o MSN e chats, as famosas salas de bat
O abuso sexual contra criangas € uma das maiapo, pedofilos do mundo inteiro aliciam criancasap
lucrativas industrias globais. Dados levantado® pekatisfazer os seus desejos sexuais. Eles utilizafis p
juiz Walter Fanganiello Maierovitch apresentados pofalsos assumindo identidades falsas para facibtar
ele na ltalia, em dezembro de 2000, durante eontato com suas vitimas e ao entrar em contato com
convencdo da ONU sobre crime organizadelas, fazem uso de uma linguagem que cativa oqaubli
transnacional mostram a dimensdo do mercadofantil, 0 que geralmente resulta numa sélida adez
internacional da pedofilia. Aproximadamente, doisom diversas criangas e pré-adolescentes.
milhdes de criancas sdo cooptadas e escravizatiess pe No decorrer de uma amizade fiel e de
redes internacionais criminosas. O lucro anual eom confianca, o pedéfilo pede para que o menor faca
pedofilia chega a cinco bilhdes de délares, sendoog gestos pornograficos que sdo transmitidos a ed@ésr
videos envolvendo criangas rendem um lucro anual die webcams, satisfazendo os seus desejos sexmais. E
duzentos e oitenta milhdes de dolares (MARZOCHImuitos casos, o menor vende a sua exposicdo ao
2007). peddéfilo em troca de dinheiro ou presentes, o que
Outro dado surpreendente é que em 2004 foi @emonstra uma alianga doentia entre vitima e abusad
ano em que os crimes cibernéticos passaram a geravelando que o menor comeca a desenvolver uma
lucros superiores aos do trafico de drogas. Estdesd consciente pervertida de seus atos interferindo
demonstram que a questao da pedofilia alcancaeeesfdiretamente na sua integridade e sanidade meat o
econdmica, social e juridica, sendo que com o avangai de encontro com o principio da dignidade daqes
da cibernética as condutas humanas romperam lasmana (PEDOFILIA, 2007).
fronteiras. Foram localizados sete mil, setecemos
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5. O ORDENAMENTO JURIDICO FRENTE O Os principais criticos da proposta na época em
CRIME DE PEDOFILIA VIA INTERNET qgque ela foi apresentada foram os provedores e
representantes de usuarios. As empresas de acesso a
Apesar de ainda ndo haver uma legislacdimternet argumentaram que a medida poderia causar a
especifica e eficaz para regular o crime de pedpfil faléncia de pelo menos duzentos provedores emaodo
Cadigo Penal (BRASIL, 2002) e o Estatuto da Criancpais além de reduzir os investimentos no setors Ele
e do Adolescente (BRASIL, 2007) ja prevéem maneiraalegam também que a lei seria de dificil execucdo e
de punir os agentes dos crimes sexuais cometidos qae, ainda, burocratizaria o uso da rede além deoqu
rede mundial de computadores. Além disso, o poderiminoso poderia se conectar por meio de um praved
legislativo trabalha na producao de leis. H4 pogjele no Exterior ou usar identidades falsas para atear n
lei tramitando no Congresso Nacional que estdocsen@8rasil. A critica considera que o projeto vai cantr
aprimorados a fim de que sejam aprovados e toreem4grincipio de liberdade da rede, considerad@riori,
figuras punitivas eficazes para combater os crimegie jA proporcionou conquistas, como a liberdade de
sexuais contra a crianca, sejam eles praticados mmpressdo e teme ainda que a pressa em regular a
mundo real ou virtual. internet gere uma legislacdo restritiva aos diseitos
O Estatuto da Crianga e do Adolescenteidaddos (BRASIL, 2003).
(BRASIL, 2007) e a legislagao penal (BRASIL, 2002) Além disso, seus opositores dizem que a lei
alinhados entre si, propdem prevencao e repressaoestaria obsoleta em pouco tempo, visto a velocidade
praticas sexuais criminosas contra criancas @m que ocorrem as mudancas na rede. Outra objecéo
adolescentes. Uma pessoa que abusa sexualmentefaila por defensores do anonimato na internetdajuke
uma crianca incidirh em um dos tipos penais cosatidas informac¢des de bancos de dados com a idenificac
no Titulo VI “Dos Crimes contra os costumes”, dodos usuarios poderiam ficar expostas a outros fins.
Cdédigo Penal Brasileiro (BRASIL, 2002). Os tiposDiante de toda problematica na aplicagcdo da lei a
penais mais comuns nestes casos sdo o de estupro @tuacdo do projeto segue indefinida. A proposta fo
213) e de atentado violento ao pudor (art. 214). retirada da pauta da Comissao de Constituicaotiedus
Conforme o Estatuto da Crianca e dgCCJ)do Senado para que fossem realizadas auaBénci
Adolescente, revisado pela Lei 10.764/2003, em sequblicas a fim de debater e aprimorar o projetadse
artigo 241 tipifica a pornografia infanti como que ainda ndo ha previsdo de o substitutivo valtar
apresentar, produzir, vender, fornecer, divulgar opauta da CCJ (KEMPF, 2007).
publicar, por quaisquer meios de comunicagéo, No entanto, na cidade de Passo Fundo/RS, uma
inclusive na internet, fotografias, imagens comei municipal esta em vigor desde fevereiro de 2007
pornografia ou cenas de sexo explicito que envold@eterminando que os estabelecimentos comerciais que
criancas e pré-adolescentes. As penas para teie<ri exploram a prestacdo de servigco de internet ou que
variam de dois a dez anos de recluséo. disponibilizam tal servico aos seus clientes, sejam
No Congresso Nacional, varios projetos de ledbbrigados a manter um cadastro com a identificacédo
como o PLC n° 89 de 2003 (que aperfeicoou o PLC lbs usuarios e o registro de data e horario daagéo
1.713 de 1996), o PLC n° 137 de 2000 e o PLS né76 de tal servico assim como a identificacdo da ma&quin
2000 foram desenvolvidos com o intuito de tipificar utilizada. A resisténcia desses estabelecimentasnas
cibercrimes, entretanto em novembro de 2006 faixecucdo dessa norma. Entretanto, para que se torne
apresentada uma proposta de lei condensando toddkaz a medida faz-se necessario que o podercpubli
esses projetos, foi 0 chamado Projeto Substitutivo.  municipal comprometa-se em promover a fiscalizacao
O projeto além de prever a tipificacdo da pratiea do controle dos cadastros solicitados as lan houses
pedofilia via internet estabeleceu o regramentéraas (TONIAL, 2007).
outras espécies de crimes na internet, gerando
polémica, pois, para reconhecer e penalizar ogesito
de desses crimes, previa também a identificacio d6sAUSENCIA DE ACORDO INTERNACIONAL
usuarios de internet. De acordo com o projeto, 0S
internautas teriam que fazer uma certificacao prpor Um dos grandes problemas na regulamentacao
meio de cadastro. dessas condutas é que atualmente ndo ha um acordo
internacional regulamentando o acesso a interrgigo
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dificulta a apreensdo e punicdo dos agentes temdo suas buscas. O site de buscas, que até o momento
vista que muitos dos sites denunciados estdo ddoal mantém esses dados indefinidamente, eliminarawte se
a empresas de outros paises. A ONU tem realizado uservidores as informacdes que possam servir para
série de encontros para discutir a questdo, mas atédentificar seus usuérios entre dezoito ou vintgi&ro
momento ndao ha nenhuma resolucéo concreta. meses. No entanto, as autoridades judiciais paderia
Uma representacdo encaminhada ao Ministérigstoriar as bases de dados antes que acontegca essa
Publico pela ONG SaferNet que recebe denuncias déminagdo, ou forgar a companhia a guardar ossado
crimes contra direitos humanos na internet, reteciis apoés este periodo de tempo.
dificuldades impostas pelo Google Brasil no combate Hoje, o Estado ja tem condi¢Bes de ir atras de
aos crimes na web, a qual foi acatada por unandeidaeventuais criminosos que utilizam a internet pawass
pela Comissdo de Direitos Humanos e Minorias dacdes fazendo através da policia o rastreament® do
Camara dos Deputados. Com a aprovacdo dmternet Protocol) quando autorizado pela Jusi@a.
representagdo, a Camara encaminhou ao Ministério dae se constata € que o anonimato prevalece erasmuit
Justica do Brasil uma indicacdo para que sejaisal@ casos em funcdo do alto custo para desvendar @ crim
as autoridades norte-americanas auxilio e cooperagéibernético. Embora em muitas situacdes, o governo
na obtencdo das informacdes e dados de conexdo dogeste o que considera necessario para descabrir o
usuarios brasileiros (ou residentes no Brasilyriminosos atraves do IP.
responsaveis pela criacdo, manutencdo e atualizacédo Como temos visto o controle do acesso a
das péaginas denunciadas. internet como prevengdo e punicdo da pedofilia tém
Diante da pressdo, a empresa norte-americasalo feito por determinagéo governamental ou jatlici
acusada de dificultar a punicdo de crimes cometid@és empresas que prestam o0 servico, como as
pela internet decidiu tomar uma iniciativa anund@n telefénicas. No entanto, as tentativas de bloqueio
que a Google Brasil vai passar a responder consites em boa parte do mundo tem sido ineficaz gorqu
procuradora de sua matriz, o Google Inc, com sede nsempre ha sempre uma mente perversa que descobre
Estados Unidos. Os dados continuardo sendgna maneira de burlar a lei. Em paises menos
armazenados nos EUA, mas essa mudanca facilitardesenvolvidos, como o Brasil, em que as empresas
processo de identificacdo dos responsaveis pdielefénicas tém praticamente a primazia sobre a
publicacéo de tais sites. estrutura da internet, tem sido mais facil contraa
Durante muito tempo, a filial brasileira alegouacesso ao crime de pedofilia.
que ndo poderia repassar os dados solicitados pela
Justica local, porque essas informacbes estavam em
poder da Google Inc, afirmando que as solicitagded CONSIDERACOES FINAIS
deveriam ser feitas & matriz da companhia, o que
atrasava a obtencdo dos dados solicitados pelas Na sociedade moderna é muito dificil impedir a
autoridades brasileiras. No entanto, no momental atu propagacdo dos crimes sexuais contra a crianca,
empresa anunciou que darda as organizacbes ngwincipalmente quando esses crimes sdo cometidos na
governamentais 0s mesmos privilégios que tém r@de mundial de computadores e por terem um carater
Policia Federal e o Ministério Pudblico em relac@ aeminentemente econémico. Entretanto, constata-se
Orkut. Com isso, as denuncias sobre crimes ligades através desse estudo que ha uma busca continua em
direitos humanos feitas por ONGs terdo prioridatde eprevenir a incidéncia do crime de pedofilia narmée,
relacdo aquelas feitas pelos demais internauta8mAs sendo evidente a necessidade de se criar uma maneir
que a denudncia for feita, os dados serdo presesvaduoais acessivel de rastrear os criminosos. Naocase tr
durante noventa dias, para que essas informagf@®s sepropriamente de uma ruptura da liberdade de exjwess
repassadas a Justica (ABREU, 2007). ou do direito de privacidade na internet, mas de um
A empresa Google que diferentemente déusca em assegurar a melhor protecdo da crianga e d
outras com a Microsoft e a Yahoo! era a Unica aneg adolescente.
se em disponibilizar seus dados as autoridades
judiciais. Mantendo sua postura, a empresa planeja
adotar uma nova politica de retencdo de dados, que
tornara mais dificil relacionar os usuarios aostexr de
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